ADATFELDOLGOZASI MEGALLAPODAS

az alabbi felek kozott:

Dun & Bradstreet Hungary Kft., cégj. sz.: 01-09-167465 (mint ,,Adatfeldolgozé”), cim: 1093 Budapest,
Kozraktar utca 30-32.; és

[cégnév], cégj. sz.: [XX-XX-XXXXXX] (mint ,,Adatkezel6”), cim: [XXXXXXX].

A felek elnevezése az alabbiakban: egylitt mint ,,Felek”, vagy kilon-kilon mint ,,Fél”.

1.1.

1.2.

1.3.

2.1.

2.2.

Hattér

A Felek kordbban, vagy a jelen adatfeldolgozdsi megallapodassal (a ,Megallapodas”)
Osszefliggésben, [a  megfelel6 megallapodas  behelyettesitend6, mint  példaul
szolgdltatasnyljtdsra vonatkozd megallapodds] megallapodast kotottek a [marketing, hitel
és/vagy informacids szolgaltatdsok] szolgaltatas rendelkezéseire tekintettel
(,,Szolgaltatasnyujtasra vonatkozé Megallapodas”).

A Szolgaltatdsnyujtasra vonatkozd Megallapodds szerz6dési feltételei értelmében az
Adatfeldolgozé az Adatkezel6 nevében személyes adatokat dolgozhat fel.

A jelen Megallapodds meghatdrozza azon személyes adatok Adatfeldolgozé Aaltali
feldolgozasanak és azokhoz tortén6 hozzaférésének feltételeit, amelyekért az Adatkezel6
felelés. Ez a Megallapodas a Felek kozott létrejott valamennyi megdllapodasra vonatkozik,
tovabba arra az id&szakra, amely alatt Szolgdltatasnydjtasra vonatkozdé Megallapodas
értelmében az Adatfeldolgozé az Adatkezel6 nevében személyes adatokat dolgoz fel.

Fogalom meghatdrozasok és értelmezés

Hacsak a koralményekbdl nyilvanvaléan mas nem kovetkezik, azok a fogalmak, amelyek a jelen
Megallapodasban el6fordulnak, de nincsenek definidlva, ugyanolyan jelentéssel birnak, mint
ahogy azt az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az
ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatdlyon kiviil helyezésérél
(,,Altalanos adatvédelmi rendelet”, vagy ,,GDPR”) meghatdrozza.

Jelen Megallapodas értelmezése soran a Feleknek figyelembe kell venniiik a GDPR-t és mas, az
adatvédelemre vonatkozé adott id6pontban hatdlyos torvényeket, rendeleteket, valamint
iranymutatasokat és magatartasi kodexeket.



2.3.

3.1.

3.2.

4.1.

4.2.

4.3.

A GDPR 85. cikke ugy rendelkezik, hogy az alkotmanyosan védett adatbazisok kivételt képeznek
a GDPR rendelkezéseinek hatalya aldl. Az Adatkezel6 tudomdsul veszi, hogy az Adatfeldolgozé
az ilyen alkotmdnyosan védett adatbazisokban adatfeldolgozast végezhet, és hogy — ennek
kovetkeztében — a GDPR rendelkezései az ilyen személyes adatfeldolgozdsra nem vonatkoznak.

Személyes adatok feldolgozasa

Az AdatkezelG, adatkezel6i min&ségében, felel6s azon személyes adatfeldolgozasért, amelyet a
Szolgaltatdsnyujtasra vonatkozé Megallapodds hatalya alatt végez.

Az Adatfeldolgozd az Adatkezel6 nevében a jelen Megdllapodassal 6sszhangban, beleértve az
Adatfeldolgozdonak adott dokumentalt utasitdsokat is, és az Adatkezel6 altal id6rél-idére adott
dokumentalt, specifikus utasitadsoknak megfelel6en személyes adatokat dolgoz fel. A személyes
adatok kategdriait és az érintettek kategdriait, valamint a célt, amelyért a személyes adatokat
feldolgozzak, az 1. sz. melléklet hatdrozza meg.

Tovabbi (harmadik személy) feldolgozd alkalmazasa

Jelen Megdllapodas aldirdsaval az Adatkezel6 hozzdjarul ahhoz, hogy az Adatfeldolgozd az
Adatkezel6 nevében a jelen Megéllapoddas értelmében a személyes adatfeldolgozas soran
tovabbi feldolgozdkat vegyen igénybe. Az Adatfeldolgozd koteles az Adatkezel6t barmely olyan
madositasi szandékardl értesiteni, melynek soran tovabbi feldolgozét kivan igénybe venni, vagy
egy tovabbi feldolgozdt mdssal kivan helyettesiteni. Az Adatkezeld, adott esetben, jogosult az
ilyen valtozas ellen tiltakozni, feltéve, hogy a tiltakozas ésszeri indokon alapul, mint példaul az
adatvédelem hidnya vagy a biztonsag. llyen esetben az Adatkezeld jogosult a Megallapodast és
a Szolgdltatasnyljtdsra vonatkozé Megallapoddst megsziintetni a tovdbbi feldolgozd
személyében bekovetkezett tényleges valtozas id6pontjatdl kezd6dé hatdllyal. Ugyanakkor az
Adatkezel6 nem jogosult ilyen id6 el6tti megsziintetésre, ha az Adatfeldolgozé ehelyett a
tervezett Uj tovabbi feldolgozét egy masik tovabbi feldolgozéval helyettesiti, amelyet az
Adatkezel6nek ésszerlen el kell fogadnia az alapjan, hogy a tovabbi feldolgozd teljesiti a
hatdlyos adatvédelmi kovetelményeket és biztonsagi elSirdsokat.

Az Adatfeldolgozdnak naprakész listat kell vezetnie az 3ltala id6rél-id6re igénybevett tovabbi
feldolgozokrol (,,Aktudlis Lista”), és az Adatkezel6 kérésére koteles az AdatkezelSt az Aktudlis
Lista egy masolataval ellatni.

Amennyiben az Adatfeldolgozé az Adatkezel6 nevében specidlis feldolgozasi tevékenységek
elvégzésére tovabbi feldolgozdt vesz igénybe, az Adatfeldolgozd koteles biztositani, hogy a
tovabbi feldolgozd szerz6désben vdllalja, hogy megfelel az ugyanazon adatvédelmi
kotelezettségeknek, illet6leg ugyanazon szintl adatvédelmet biztositd kovetelményeknek, mint
amelyeket a jelen Megaéllapodas, illet6leg a jelen Megallapodds vagy a Szolgdltatasnyujtasra
vonatkozd Megallapodas értelmében az Adatkezel6 altal adott utasitdsok meghataroznak. Az
Adatfeldolgozd felel6sséggel tartozik az altala az Adatkezel6 vonatkozdsaban igénybevett
tovabbi feldolgozo altal végzett valamennyi személyes adatfeldolgozdasért.
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5.2

6.1.
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Adattovabbitas az EU-n/EGT-n kivil

Az Adatfeldolgozd jogosult személyes adatot az EU-n/EGT-n kivili orszagba tovabbitani,
beleértve a Brexit hatdlybalépésétdl kezdve az Egyesiilt Kirdlysagot is (Un. ,harmadik orszag”),
feltéve, hogy legaldbb az egyik, aldbbi jogalap fennall (megfelel6ségi hatarozat vagy megfelel6
biztositékok);

a) az Eurdpai Bizottsdg dontése értelmében az adott harmadik orszagban, ahova a
személyes adatot tovabbitjak, a biztonsagi szint megfelel6. Ezen orszagok listdja az
Eurdpai Bizottsag honlapjan talalhato;

b) az Adatfeldolgozd, az AdatkezelS nevében, kotelez6 erejli megallapodast kotott, mely
magaban foglalja az Eurdpai Bizottsdgnak az adott idGszakban hatalyos azon
adatvédelmi rendelkezéseit, amelyek a személyes adatoknak harmadik orszagok
szdmara torténd tovabbitasara vonatkoznak, amikor a tovabbi adatfeldolgozé a
harmadik orszagban talalhatd; vagy

c) az adattovdbbitds a GDPR 47. cikkének megfelel6 kotelezé erejli vallalati szabalyokon
alapul.

Az 5.1. szakaszban meghatarozott jogalapok fennallasa nem sziikséges, amennyiben a személyes
adatok harmadik orszagba torténd tovabbitasat olyan unids vagy tagallami jogirja el6, amelynek
az Adatfeldolgozé jogalanya. llyen esetben az Adatfeldolgozdnak errdl a jogi kévetelményrdl
még az adatfeldolgozas el6tt értesitenie kell az AdatkezelSt, kivéve, ha ilyen informacid
megosztasat a jog fontos kozérdekbdl megtiltja.

Az Adatfeldolgozo kotelezettségei
Altaldnos jogok és az érintettek jogai

Az Adatfeldolgozé vallalja, hogy a személyes adatok feldolgozasat a jelen Megallapodas
rendelkezéseivel 6sszhangban végzi. Adatfeldolgozd igy a személyes adatok feldolgozdsat az
Adatkezel6 dokumentdlt utasitdsainak megfelel6en és kizardlag a Szolgaltatasnyujtasra
vonatkozd Megdllapoddsban és a jelen Megallapodasban meghatarozott célbdl végezheti.

Amennyiben az érintett a GDPR IIl. fejezetének értelmében a személyes adatainak
feldolgozasaval kapcsolatban barmely jogat gyakorolni kivdnja, az Adatfeldolgozé koteles, az
adatfeldolgozas természetét figyelembe véve, amennyire ez lehetséges, megfelel technikai és
szervezeti intézkedésekkel segiteni az Adatkezel6t, hogy ez utdbbi teljesiteni tudja azon
kotelezettségét, miszerint az érintettek ilyen jellegli kérelmére vélaszolni tudjon.

Amennyiben egy érintett az Adatfeldolgozdval kozvetlenil veszi fel a kapcsolatot személyes
adatainak feldolgozdsara vonatkozd panasszal, vagy jogainak gyakorlasaval 6sszefligg6 kérdéssel
kapcsolatban, az Adatfeldolgozd koteles az ilyen kérést indokolatlan késedelem nélkiil, a
kérelem targyara vonatkozd vildgos informaciét magaban foglalva tovabbitani az
Adatkezel6nek. Az Adatfeldolgozd az AdatkezelG elGzetes utasitasa nélkil nem kezelheti az ilyen
jellegl kérelmet.

Az Adatfeldolgozo értesitési kételezettségei
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7.1.

Ha az Adatfeldolgozd Ugy itéli meg, hogy egy, az Adatkezel6t6l szarmazd, személyes adatok
feldolgozasara vonatkozd utasitds ellentétes a GDPR-ral, vagy mas hatdlyos adatvédelmi
szabalyozassal, az Adatfeldolgozd koteles errél az Adatkezel6t haladéktalanul értesiteni. llyen
esetben az Adatfeldolgozd jogosult varni a megfelel6 utasitds alapjan torténd eljarassal, amig az
Adatkezel6 azt megerésiti vagy médositja.

Amennyiben a jelen Megadllapodas szerinti személyes adatokat érint6 személyes adatok
megsértése az Adatfeldolgozé tudomasara jut, az Adatfeldolgozénak, miutan tudomast szerzett
a személyes adatok megsértésérél, indokolatlan késedelem nélkil értesitenie kell errél az
Adatkezel6t.

Az Adatfeldolgozd koteles tovabbda az Adatkezel6t segiteni a GDPR 33-34. cikkei szerinti
kotelezettségeknek valéd megfelelés biztositasaban, figyelembe véve a feldolgozas természetét
és az Adatfeldolgozd rendelkezésére all6 informacidt.

Ellenérzések

Adatkezel6 jogosult ellenérizni, hogy jelen Megallapodas értelmében az Adatfeldolgozé dltal, az
Adatkezel6 nevében feldolgozott személyes adatok feldolgozasa a jelen Megdllapoddsnak és az
Adatkezel6 altal adott utasitdsoknak megfelel6en torténik. Ennek soran az Adatfeldolgozo
koteles az Adatkezel6 rendelkezésére bocsatani valamennyi olyan informdciot, amely sziikséges
az ilyen megfelelés igazoldsahoz. Az Adatfeldolgozénak szintén meg kell hoznia azokat az
intézkedéseket, amelyekkel lehet6vé teszi és hozzdjarul az ellen6rzések, beleértve a
vizsgalatokat is, az Adatkezel6 vagy az dltala kijelolt harmadik fél altal torténé lefolytatasahoz.
Az ilyen harmadik fél nem lehet az Adatfeldolgozé kozvetlen versenytdrsa, és vallalnia kell, hogy
legalabb a Szolgdltatasnyujtasra vonatkozé Megallapoddsban meghatarozott szintd titoktartasi
kovetelményeknek megfelel.

Az Adatkezel$ koteles a tervezett vizsgalatot megel6z6en legaldbb tiz (10) munkanappal az
Adatfeldolgozot errél értesiteni. BArmely mas ellenGrzés esetén az Adatfeldolgozénak legalabb
14 munkanap all rendelkezésére, hogy a 6.7. szakaszban meghatarozott Iényeges informaciot
Osszeallitsa és az Adatkezel6 rendelkezésére bocsdssa.

Technikai és szervezeti intézkedések

Az Adatfeldolgozd koteles megfelel6 technikai és szervezeti intézkedéseket hozni annak
érdekében, hogy az altala a GDPR 32. cikkének (Id. 2. sz. melléklet) megfelel6 Megallapodas
alapjan feldolgozott személyes adatok védelmét biztositani tudja.

Az Adatfeldolgozd koteles az Adatkezel6t segiteni a GDPR 32. és 35-36. cikkei szerinti
kotelezettségeknek vald megfelelés biztositasaban, figyelembe véve a feldolgozas természetét
és az Adatfeldolgozd rendelkezésére all6 informacidt.

Kompenzacio

Az Adatfeldolgozo az dltala a fenti 6.2., 6.6. és 6.10. szakaszokkal 6sszhangban nyujtott ilyen
segitségért ésszer(i kompenzaciora jogosult, ha az ilyen segitség azt eredményezi, hogy az
Adatfeldolgozdnak rendszeresen nem elhanyagolhaté mértéki eréforrasokat kell biztositania.
Az Adatfeldolgozd az Adatkezel6 (vagy az Adatkezel6 altal meghatalmazott harmadik személy)
altal végzett ellenGrzések soran, beleértve a vizsgalatokat is, a fenti 6.7. szakasszal 6sszhangban
nyujtott segitségéért is ésszerli kompenzicidra jogosult, amennyiben arra gyakrabban keril sor,
mint évente. Ha azonban az ellen6rzés eredménye azt mutatja, hogy az Adatfeldolgozé nem



7.2.

7.3.

8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

10.

teljesitette a Megallapodasbdl fakadd kotelezettségeit, az Adatfeldolgozd nem jogosult ilyen
tovabbi kompenzaciora.

A fenti 7.1. szakaszban meghatarozottakon kivil az Adatfeldolgozé a megvaltoztatott utasitasok
alapjan is kompenzacidra jogosult, ha azok az Adatfeldolgozénal tobbletkoltségeket vagy
pluszmunkat eredményeztek, és amelyek a hatalyos adatvédelmi szabalyozas kévetelményein
tdlmutatnak.

Amennyiben az Adatfeldolgozé a 7.1.-7.2. szakaszok alapjan kilén kompenzaciéra jogosult, az
Adatfeldolgozd adott id6pontban hatdlyos idére és targyi munkara vonatkozé arlistdjat kell
alkalmazni.

Felel6sség

Amennyiben egy érintett, egy feligyeleti hatdsag vagy mas harmadik fél az Adatkezel6 ellen
barmely koveteléssel vagy keresettel 1ép fel, melynek eredményeképpen az Adatkezel6nél kar
merdl fel (beleértve az érintetteknél felmeril6 kdrokat és a felligyeleti hatésdgoknak fizetendé
kozigazgatasi birsagokat is), amelynek oka az, hogy az Adatfeldolgozd (vagy annak tovabbi
feldolgozdja) a személyes adatok feldolgozdsat az Adatkezel6 utasitasaival, jelen
Megallapodassal vagy hatalyos adatvédelmi jogszabdlyokkal ellentétesen, vagy azok be nem
tartasdval végezte, az Adatfeldolgozé koteles az AdatkezelSt az ilyen kdrokért kartalanitani és 6t
vétlennek mindgsiteni.

Amennyiben egy érintett, egy felligyeleti hatdsag vagy mas harmadik fél az Adatfeldolgozé ellen
barmely koveteléssel vagy keresettel Iép fel, melynek eredményeképpen az Adatfeldolgozénal
kar meril fel (beleértve az érintetteknél felmerilé karokat és a felligyeleti hatdsagoknak
fizetendd kozigazgatdsi birsagokat is), amelynek oka az Adatkezel6 nem megfelel§ vagy
jogellenes utasitasa, illet6leg a jelen Megallapodds vagy hatdlyos adatvédelmi jogszabdlyok
megsértése, az Adatkezel6 koteles az Adatfeldolgozét az ilyen karokért kartalanitani és 6t
vétlennek mindgsiteni.

Mindkét fél felel6ssége, a 8.1. illet6leg a 8.2. szakaszok értelmében szerz6dési évenként a
Szolgdltatdsnyujtdsra vonatkozdé Megallapodds éves szerzGdéses értéke legfeljebb 100%-ig
terjed6 kozvetlen karokra korlatozadik.

A kétségek elkeriilése érdekében, a Felek soha nem vonhatok felelsségre a kozvetett karokért,
beleértve, de nem kizardlag az elmaradt hasznot és/vagy bevételt, kivéve, ha az ilyen karokat
szandékosan vagy sulyos gondatlansaggal okoztak.

A Megdllapodas megsziintetése és lejarata

A Szolgaltatasnyujtasra vonatkozé Megallapodds megsziintetése esetén a jelen Megallapodast,
a Szolgaltatasnyujtasra vonatkozd Megallapodas feltételeivel 6sszhangban, automatikusan
megszlintnek kell tekinteni.

A Szolgdltatasnyujtasra vonatkozd Megallapodas megsziintetésekor az Adatfeldolgozd koteles
valamennyi személyes adatot az AdatkezelGnek visszajuttatni, vagy amennyiben az Adatkezel6
irasban igy rendelkezik, koteles a jelen Megallapodas értelmében az dltala feldolgozott
valamennyi személyes adatot tordlni.

Titoktartas



10.1.

11.

11.1.

Az Adatfeldolgozé vallalja, hogy a jelen Megallapodas szerint személyes adatra, vagy annak
feldolgozasara vonatkozé informaciot harmadik személy szdmara nem tesz hozzaférhet6vé, és
semmilyen mas mddon nem ad at. Az Adatfeldolgozénak azt is biztositania kell, hogy az
adatfeldolgozasra feljogositott, vagy az adatokhoz masképp hozzaféréssel rendelkezd személyek
titoktartdsi kotelezettséget vallaltak, vagy megfelel6 torvényes titoktartasi kotelezettség alatt
allnak. Ezeket a titoktartasi rendelkezéseket nem kell alkalmazni, ha az Adatfeldolgozd olyan
uniés vagy tagallami jog alapjan koteles az informaciét hozzaférhet6vé tenni, amelynek &
jogalanya. llyen esetben az Adatfeldolgozénak err6l a jogi kovetelményrél még az
adatfeldolgozas el6tt értesitenie kell az Adatkezel6t, kivéve, ha ilyen informacié megosztdsat a
jog fontos kozérdekb8l megtiltja.

Alkalmazando jog

Erre a megallapoddsra a Szolgdltatasnyujtasra vonatkozé Megallapodasban meghatarozott
rendelkezések az irdnyadék és ezt azokkal &sszhangban kell  értelmezni.



Jelen Megallapodas két (2) megfeleld, eredeti példanyban készilt, melybdl mindkét fél egy-egy példanyt
kapott.

Kelt (hely, datum): Kelt (hely, datum):
Dun & Bradstreet Hungary Kft. [Adatkezeld]
Aldirasra jogosult: Aldirasra jogosult:

Név Név



1. sz. melléklet

EGYEDI RENDELKEZESEK

A kezelt személyes adatok kategoriai:

Népességnyilvantartébol szarmazé nyilvanos adatok

Azonositasi és kapcsolattartdsi adatok (név, cim, telefon, e-mail cim, személyigazolvany szam, stb.)
Elektronikus helymeghatdrozasi és azonositdsi adatok (GPS, mobiltelefon, IP cim, sutik, stb.)
Pénzlgyi jellemz&k (jovedelem, pénzligyi tranzakcidk, hitelinformacidk, addzasi informaciok, stb.)
Fizikai adatok (méret, suly, magassag, stb.)

Pszicholdgiai adatok (személyiség, karakter, stb.)

Szabadidg és érdeklSdési kor

Fogyasztoi érdeklédés

Viselkedés, szokasok

Iskoldzottsag és szakképesités, tréningek

Foglalkozas és betoltdtt munkakor

Kép-, vided és/vagy hangfelvételek vagy online megosztasok

Személyes jellemzék (életkor, nem, csaladi éllapot, stb.)

Csaladi osszetétel

Tagsagok

Haztartdsra és a lakhatasi kortilményekre vonatkozo informaciok

Vagyonra vonatkozé informacidk (gépjarm-, ingatlan tulajdonos, stb.)

Jogi informdcidk (itéletek, birdsagi és hatdsagi dontések, stb.)

Ooo0oooo0oooooooooooooao o

Egyéb adatkategodridk:

Kulonleges adatok

Genetikai adatok

Biometrikus adatok (arckép, ujjlenyomat, stb.)
Egészségligyi adatok

Faji vagy etnikai adatok

Politikai véleményre utald adatok

Vallasi vagy vildgnézeti meggy6z6désre vonatkozd adatok
Szakszervezeti tagsagra vonatkozo adatok

Szexualis életre vagy szexudlis irdnyultsagara vonatkozo6 adatok

o o o o o o o o

Bintet&jogi felelGsség megallapitasara, illetve blincselekményekre vonatkozé adatok



Adatfeldolgozasi célok kategoriai
[0 Lasd Szolgaltatasi szerz6désben

[0 Ha aSzolgéltatasi szerz6désben nincs emlitve, kérjik, toltse ki a célt itt:

Erintettek kategoriai
Munkavallaldk, tandcsaddk és képviselSik
Ugyfelek

Ugyfelek tigyfelei

|

|

O

O Potencidlis tUgyfelek
[0 Kozosség

O Beszallitdk

O Gyermekek

O

Egyéb

Adatfeldolgozas kategoriai
[0 Lasd Szolgaltatdsi szerz6dés

[0 Haa Szolgaltatasi szerz&désben nincs emlitve, kérjik, toltse ki a célt itt:

%k %k %k %k k k



2. sz. melléklet

TECHNIKAI ES SZERVEZETI ADATVEDELMI INTEZKEDESEK
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Szétvalasztasi szabaly

1. Alkalmazasi kor

Az altalanos adatvédelmi rendelet (GDPR) értelmében barmely jogalany, amely akdr sajat maga részére, akar mas részére
személyes adatot gy(jt, dolgoz fel, vagy hasznal fel, kdteles meghozni azokat a technikai és szervezeti intézkedéseket,
amelyek sziikségesek a torvényben foglalt adatvédelmi szabdlyok betartasanak biztositdsahoz. Jelen dokumentum felsorolja
azokat a biztositékokat, amelyek az Adatfeldolgozénal a GDPR 28. Cikkének értelmében bevezetésre keriltek.

2. Fizikai belépés ellenérzése

A belépés ellen6rzése arra szolgdl, hogy meggdtolja a jogosulatlan feleket abban, hogy hozzaférjenek olyan mdiszaki
eszk6zokhoz, amelyekkel személyes adatok feldolgozasa vagy felhaszndlasa torténik.

2.1. Fizikai belépés ellenérzése az Adatfeldolgozo operativ tertletein

Az Adatfeldolgozd épiileteibe vald bejutast belépési elGiras szabdlyozza. Az Adatfeldolgozé alkalmazottainak részére ez
Iényegében elektronikus kulcsokat jelent, amelyek lehetévé teszik az operativ teriletekre vald bejutdst, az egyes kulcsokhoz
rendelt belépési jogosultsagoknak megfelelGen. A belépési jogosultsdg mind idé (engedélyezett hasznalat meghatarozott
munkanapokon, és meghatdarozott napszakokban), mind lokacio (az operativ teriiletek meghatarozott részein) tekintetében
0sszhangban van az alkalmazottaknak adott jogkorokkel. A kiils6sok szdamara a belépés ellenGrzését a kdzponti recepcid, vagy
portaszolgdlat biztositja, amely felveszi a Iatogatoé adatait és kiallitja szamdra az adott latogatas idejére sz616 latogatdi kartyat.

2.2. Az Adatfeldolgozd szamitogépes kdzpontjaba torténd fizikai belépés ellenbrzése

Az Adatfeldolgozd IT rendszereit az Adatfeldolgozd nevében kilonb6zE adatkdzpontok mikodtetik. Az adatkdzpontokat mar
tervezésiikkor is zart biztonsagi terlletekként alakitottak ki. Itt strukturdlis és technikai belépés-ellenérzés is torténik. Az
adatkozpontok elektronikusan védettek, és a latogatdk belépését csak Ggy engedélyezik, ha van mellettik kiséré és nem
maradnak felligyelet nélkil. A belépGkartydkat csak elGzetes értesités utan, szigoru feltételek mellett adjak ki. A hasznalatuk
naplézva van. Az adatkozpontok videokamerds megfigyelés alatt allnak, valamint a telephely és az épilet kritikus belsé
teriileteit ugyancsak napi huszonnégy d6raban biztonsagi szolgalat felligyeli.

3. Avrendszerekbe vald belépés ellenérzése



A rendszerekbe vald belépés ellenérzése magaban foglalja azokat az intézkedéseket, amelyek megakadalyozzak, hogy
jogosulatlan felek az adatkezel6 rendszereket hasznaljak (logikai védelem).

3.1. Arendszerekbe valo belépés ellendrzése a Adatfeldolgozd operativ terlletein

Az Adatfeldolgozo vagy az adatkdzpont GzemeltetGje altal végzett adminisztrativ munkat az alkalmazottak koziil csak
néhanyan végezhetik, olyanok, akik specialis titoktartasi megallapodast irtak ala, és akik atvilagitasa még felvételiik el6tt
megtortént. A titoktartasi megallapodas adat titkossagra vonatkozd kotelezettséget tartalmaz. Ahol az adminisztrativ munka
kils6 hozzaféréssel torténik, az un. VPN-kapcsolatok a legujabb technoldgia segitségével le vannak kddolva és tovabbi
hitelesitést is megkovetelnek. A felhasznaldnévvel és jelszoval torténd azonositas kotelez6. Az Adatfeldolgozo IT rendszere
kiilsé tamadasok ellen tlzfal technoldgidval is védett.

3.2. Arendszerekbe vald belépés ellenbrzése az adatkdzpont Gzemeltetbjénél
Az Adatfeldolgozdnal futd rendszerek biztositasa érdekében az adatkozpont Gizemeltet6je tovabbi korszerd tlizfal funkcidkat
telepitett a haldzati rétegen belll és a beléptetd termékekbe.

4. Hozzaférés ellenGrzése

A hozzaférés ellenGrzése azokat az intézkedéseket foglalja magaban, amelyek biztositjak, hogy az adatfeldolgozo rendszerek
hasznalatara jogosult felek csak ahhoz az adathoz férhessenek hozza, amelyek hozzaférésére jogosultsaggal rendelkeznek, és
hogy személyes adatot engedély nélkil sem az adatfeldolgozas vagy -felhasznélas id6tartama alatt, sem pedig az adat
elmentése utdn ne lehessen olvasni, masolni, médositani vagy torolni.

4.1. Hozzaférés ellenbrzése az Adatfeldolgozd operativ teriletein

Az Adatfeldolgozé az engedélyek kezelésére belsd szabalyokat hatarozott meg és rogzitett. Ezek hatarozzak meg az lgyfelek
részére mikodtetett rendszerek feletti adminisztratori jogosultsagokat. Ezek tartalmazzak példaul a biztonsagos jelszavakkal
szemben tamasztott kévetelményeket.

4.2. Hozzaférés ellenbrzése az adatkdzpont Uzemeltetdjénél

Amennyiben az adatkdzpont Gzemeltetdje az Adatfeldolgozo-dal kotott szerz6dése értelmében alkalmazas szinten atveszi a
felhasznaldk létrehozédsa és jogosultsag-bedllitds feladatait, akkor 6t alapvet6en ugyanazok a biztonsagi szabalyok kotik,
amelyek magan az Adatfeldolgozé operativ teriletein is érvényesiilnek. EttSl valo eltérés csak akkor engedélyezett, ha erre
az Adatfeldolgoz6 irasos utasitast ad. Az Adatfeldolgozé hatdrozza meg azokat az irdnyelveket is, amelyek arra vonatkoznak,
hogy az adatkdzpont Gzemeltet6je hogyan alakitsa ki az alkalmazas-specifikus jogosultsagok tervezetét.

5. Adattovabbitas ellenérzése

Az adattovabbitas ellenérzése azokat az intézkedéseket foglalja magdban, amelyek biztositjak, hogy személyes adatot se
olvasni, se masolni, se mddositani, se tordlni ne lehessen engedély nélkiil elektronikus tovabbitas vagy adathordozéra torténé
mentés soran, és hogy megallapithato és ellendrizhets legyen, hogy az adatkommunikacids eszkdzzel hova kell tovabbitani a
személyes adatot.

5.1. Adattovabbitds ellenérzése a Adatfeldolgozd operativ teriletein

Az Adatfeldolgoz6 altalanos adatfeldolgozasara vonatkozdan (alkalmazottak adatai, beszallitok adatai, Ugyfél adatbazis) az
adattovabbitas ellendrzését (adattranszfer, szallitas, kommunikacio ellenérzése) megfelel6 technikai intézkedések biztositjak.
Ezek kozé tartozik a tiizfal, a virusvédelem, a VPN csatorna, az adattitkositas (kilondsen https/SSL altali tovabbitas vagy VPN
csatorna esetében) és a jelszavas védelem az egyes dokumentumok esetében. Csak azok az adathordozdk hasznalhaték
bizalmas adatok elektronikus tovabbitdasdra, amelyek lehet6vé teszik az adatok titkositdsat. Az adatok logisztikai
tovabbitasdba csak erre alkalmas szolgéltatdkat vonnak be.

Az Adatfeldolgozonal a kereskedelmi célu adatkezelés tekintetében — kilondsen az Adatfeldolgozd informacids Uzleti
tevékenysége soran az ligyfelek adatainak fogadasa és rendelkezésre bocsatasa esetén — az adattovabbitas ellenérzését az
adatfeldolgozas valamennyi dllomasanak napldzasa biztositja. Azokban az esetekben, amikor errél az ligyféllel megallapodas
sziiletik, a kiilonosen bizalmasnak mindsitett adatok tovabbi titkositdson mennek keresztil, hogy a nyilvanos halézatokon
keresztil tovabbithatok legyenek.



5.2. Adattovabbitds ellenérzése az adatkdézpont zemeltetdjénél

Az adatkozpont Uzemeltet6jére adattovabbitas tekintetében ugyanazok a kotelezettségek vonatkoznak, amelyek magara a
Adatfeldolgozdra. A mikodési szempontbdl alapvets fontossagu masolatok (backup-ok) esetében, és kilondsen az alapvetd
fontossagu adatok biztonsagaval Gsszefiiggésben csak szabvanyositott és dokumentalt folyamatokat hasznalnak. Minden
backup létrehozasa napldzott.

6. Adatbevitel ellen6rzése

Az adatbevitel ellenérzése azokat az intézkedéseket foglalja magaban, amelyek lehetévé teszik, hogy folyamatosan
megallapithatd és ellenérizhetd legyen, hogy a személyes adatokat az adatkezeld rendszerbe ki vitte be, ki mddositotta vagy
torolte azokat.

A bevitelt az alkalmazottak koziil csak az végezheti, aki az adathoz hozzaféréssel rendelkezik (lasd a hozzaférés ellenérzésére
vonatkozd rendelkezéseket a 4. pontban).

A ,meghatarozott folyamatlépések” napldzasa ugyancsak automatikusan torténik a rendszerekben. A ,meghatarozott
folyamatlépések” napldzasa olyan folyamatokra utal, amelyek az Uzleti folytonossag biztositasat, konyvelési célokat és a
torvényileg eldirt adatmegdbrzési kotelezettségek teljesitését szolgaljak.

7. Szerz6dés ellenGrzése

A szerz6dés ellenGrzése azokat az intézkedéseket foglalja magaba, amelyek biztositjak, hogy egy adott szerz6dés hatalya alatt
torténd személyes adatfeldolgozas csak az tigyfél utasitasa alapjan torténhessen.

Azokban az esetekben, amikor az Adatfeldolgozd egy szerz6dés alapjan személyes adatokat dolgoz fel, a szerzGdéses
adatfeldolgozasra vonatkozéan mindig irasba foglalt megdllapodds jon létre, a GDPR altal megkévetelt térvényes
tartalommal. llyen esetekre rendelkezésre allnak az Adatfeldolgozé sajat szerz6désmintai is, amelyet az tgyfél a fenti célra
hasznalhat. A szerz6déses kotelezettségek biztositjak, hogy az Adatfeldolgozé az ligyfél adatait csak az 6 utasitasainak
megfelel6en dolgozza fel, hogy az adatok bizalmas kezelése garantélva van, és legf6képp, hogy az ligyfél kifejezett ellentétes
tartalmu utasitdsanak hianydban az ligyfél adatai nem keriilnek be az Adatfeldolgozé altalanos informacids adatbazisaba.

Mindezen felll az Adatfeldolgozénal hatalyban lev6 technikai és szervezeti biztonsagi intézkedések részletei minden, az
Adatfeldolgozdval kotott szerz6déses adatfeldolgozasi megallapodds részét képezik, melynek kovetkeztében ez a
dokumentum az ilyen szerz6déses adatfeldolgozdsi megallapodasok elfogadott mellékletét képezi.

8. Hozzaférhetbség ellenérzése

A hozzaférhetGség ellenGrzése azokat az intézkedéseket foglalja magaban, amelyek biztositjak a személyes adatok védelmét
a véletlenszer(i adatvesztéssel vagy adatsériiléssel szemben.

A hozzaférhetGség ellendrzésének alapja az IT eszkdzok lzemeltetésének kiszervezése az adatkdzpont-lzemeltet6 nagy
biztonsagu adatkézpontjaba. Ez utdbbi mindenek el6tt redundans rendszerekkel, sziinetmentes &aramellatassal és
vészhelyzeti generator egységgel rendelkezik (példaul redundans dizelgeneratort haszndl). Az adatkdzpont sajat
transzformatorallomasan keresztil kozvetlen kapcsolatban van a kozépfesziltségl haldzattal (vagy ezzel egyenértéki
kapcsolattal rendelkezik), melyen keresztiil 6sszekottetésben all az Adatfeldolgozo operativ terlleteivel. Az adatkézpont korai
tlizjelz6 rendszerrel is felszerelt, amely automatikusan beinditja az oltasi folyamatot.

Az adat hozzaférhetGsége, kilonosen az lizemzavarbdl vagy akaratlan torlésbél adddd adatvesztéssel szembeni védelem
szintén biztositva van a relevans adatbazisok és rendszerek allandé adatvédelme és mentése (backup) altal. igy meghibasodas
esetén az adatok legalabb havi szinten visszaallithatok.

9. Szétvalasztasi szabaly

A szétvalasztasi szabaly azokat az intézkedéseket foglalja magaban, amelyek biztositjak, hogy a kiilénb6z6 célokbdl gydijtott
adatokat egymastodl szétvalasztva tudjak feldolgozni.



9.1. Szétvdlasztasi szabaly az Adatfeldolgozé operativ teriletein

Az Adatfeldolgozé altaldnos adatfeldolgozasara vonatkozoéan (alkalmazottak adatai, beszallitok adatai, ligyfél adatbazis) a
szétvdlasztdsi szabaly példaul fizikai szétvalasztas utjan valdsul meg, a tdrolads szétvdlasztott rendszerekben vagy
adathordozdkon torténik, az IT rendszerek és alkalmazasok, megfelel6 engedélyezési elvek, valamint adatbazis jogosultsagok
tekintetében pedig szét vannak valasztva a produktiv-, a teszt- és a fejlesztési kornyezetek. Ezen felll a szoftveres oldalon
logisztikai Uigyfél-szétvalasztasi rendszer is miikodik.

Az Adatfeldolgozonal a kereskedelmi célu adatkezelés tekintetében — kilondsen az Adatfeldolgozd informacids Uzleti
tevékenysége soran az lUgyfelek adatainak fogadasa és szolgéltatasa esetén — az adatvédelmi szempontu szétvalasztas
elsGsorban alkalmazas alapon valésul meg. Minden adatcsomagot egymastdl teljesen elkilonitve tovabbitanak és dolgoznak
fel, igy az lgyféladatok kozti barminem( atfedés kizart. A megfelel6 dvintézkedések ezen a teriileten (hardver és szoftver
tekintetében egyarant) megtorténtek.

9.2. Szétvdlasztasi szabaly az adatkdzpont Gzemeltetsjénél

Az adatkdzpont lizemeltetdje minden adatot mind fizikailag, mind IT-szempontbdl legaldbb lgyfélszinten szétvalaszt. Ahol az
Adatfeldolgozo6 szintet az adatkézpont lizemeltetGjéhez szervezték ki, ott rendszert6l és adatbazistdl fuggéen altalaban
tovabbi szétvélasztott interfészek is elérhetdk.




