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Rozsah pouzitia

Podla nariadenia o ochrane osobnych Gdajov (GDPR) je kazdy subjekt, ktory zhromazduje, spracovéava alebo
pouziva osobné Gdaje, povinny prijat také technicka a organizaéné opatrenia, ktoré si potrebné na zabezpecenie

splnenia pravidiel ochrany udajov.

Vstupna kontrola

Vstupna kontrola sa pouziva na zdkazu neopravnenym osobam ziskat pristup k technickému zariadeniu, v kto-

rom sa spracovavaju alebo pouzivaju osobné udaje.

Vstupna kontrola v nasich prevadzkovych priestoroch

Vstup do nasich budov je regulovany kontrolnymi mechanizmami pri vstupe. Pre nasich zamestnancov st nimi
predovsetkym elektronické kltuce, ktoré povoluji vstup do prevadzkovych priestorov podla pristupovych prav
stanovenych pre kazdy klG¢. Pristupové prava st zladené s prdvomocami udelenymi pracovnikom s ohladom

na miesto (podla konkrétnych &asti prevadzkovych priestorov).

Pre né&vstevnikov je vstupna kontrola zabezpecované centrélnou recepciou alebo vratnikom, ktory zaznamena-

va Udaje o navstevnikoch a vydéva im preukazy navstevnika platné pocas prislusnej navstevy.

Kontrola vstupu do nasho pocitacového strediska

Nase IT systémy su za nés prevadzkované réznymi datovymi centrami. Datové centrd st navrhnuté ako uza-
tvorené bezpeclnostné priestory. Je tu fyzicka aj technickd kontrola vstupu. Datové strediskéa si zabezpedené
elektronicky a navstevnikom je povoleny vstup len v doprovode. Navstevnici sa nemézu v ddtovom centre po-
hybovat bez dozoru. Potrebné vstupné karty st vydavané len po predchadzajicom vyrozumeni a za prisnych
podmienok. PouZitie je evidované. Datové strediské su monitorované videom. Priestory a kritické vnitorné

oblasti budovy s zérover 24 hodin pod dohladom bezpecnostnej firmy.

Kontrola prava vstupu

Kontrola prava vstupu zahfia opatrenia, ktorymi sa zabrariuje neopravnenym osobam pouzit systémy spraco-

vania dat (logickéd bezpeénost).

Kontrola prava vstupu do nasich prevadzkovych priestorov

Administrativna praca vykonané nami alebo prevédzkovatelom datového strediska je vykonavana urcitymi
¢lenmi personalu, ktori podpisali zvlastnu dohodu o mlcanlivosti a pred prijatim do zamestnania boli preve-
reni. Dohoda o mlcanlivosti obsahuje zavazok utajenia dat. Identifikdcia uzivatelskymi menami a bezpeénymi

heslami je povinna. Nase IT systémy su taktieZz chranené pred vonkajsim prostredim.

Kontrola prava vstupu u prevadzkovatela datového centra

Prevadzkovatel datového centra taktiez nainstaloval dal$ie pokrodilé funkcie firewallu v rdmci sietovej vrstvy

a produktov na pravo vstupu.

Kontrola pristupu
Kontrola pristupu su opatrenia prijaté na to, aby zabezpedili, Ze uzivatelia majd pristup len k dajom, ku ktorym
maju opravnenie pristupovat, a Ze osobné Udaje nie je mozné bez opravnenia Citat, skopirovat, zmenit alebo

zmazat v priebehu spracovévania alebo pouzivania a potom, ¢o boli ulozené.



dunQ&bradstreet

Kontrola pristupu v nasSich prevadzkovych priestoroch

Definovali a zdokumentovali sme vnitorné normy pre udelovanie opravneni. Podla nich sa riadia prava, ktoré
maju administratori pri prevadzke zdkaznickych systémov. Tieto normy stanovuji napriklad poziadavky na bez-

pecnost hesiel.

Kontrola pristupu u prevadzkovatela datového centra

V pripadoch, ked uzavrieme zmluvu s prevadzkovatelom datového centra, aby prevzal nastavenie uzivatelov

a autorizacii na aplikacnej vrstve, bude tento prevadzkovatel viazany rovnakymi bezpec¢nostnymi normami,
ktoré platia pre nase vlastné prevadzkové priestory. Odchylky st povolené len vtedy, pokial'ich pisomne naria-
dime. Stanovujeme aj formulaciu smernic, pokial ide o to, ako ma prevadzkovatel datového centra koncipovat

vnimanie autorizécie $pecifickej pre danu aplikacii.

Kontrola prenosu

Kontrola prenosu zahfra opatrenia, ktoré zabezpecujd, aby pocas elektronického prenosu nebolo bez
povolenia mozné osobné data preditat, zmenit alebo vymazat, zatial ¢o su prenadsané alebo ukladané na da-
tové média, a aby bolo mozné overit a preukézat, ako sa maju osobné data prenésat pomocou zariadeni

datovej komunikacie.

Kontrola prenosu v nasich prevadzkovych priestoroch

S ohladom na v8eobecné spracovanie dét (Gdaje o zamestnancoch, idaje o dodavateloch, ddaje o klientskej
zékladni) je kontrola prenosu (kontrola prenosu, kontrola komunikéacie) zabezpecend pomocou nélezitych
technickych opatreni. Tie zahffiaju firewall, antivirusovd ochranu, tunel VPN, Sifrovanie dat a ochranu heslom pre
jednotlivé dokumenty. Pre logistickt prepravu dat st zamestnavani len vhodni poskytovatelia sluzieb. Pokial' ide
o komeréné spracovanie Udajov, prijem a poskytovanie idajov klientom v priebehu nasho informaéného podni-
kania, je kontrola prenosu zabezpecovanéa evidovanym vsetkych $tadii spracovania tdajov. Pokial je dohodnuté
s klientom zaradenie dat do kategdrie ,obzvlast déverné” su data dalej Sifrované na Gcely prenosu prostrednic-

tvom verejnych sieti.

Kontrola prenosu u prevadzkovatela datového centra

Prevadzkovatel datového centra je viazany rovnakymi povinnostami ohladom kontroly prenosu, ako sme my.
Pre prevadzky zésadné kopia (zéloha), hlavne v suvislosti so zabezpedenim velmi délezitych udajov, sa pouziva-

ju len $tandardizované a zdokumentované postupy. Wtvéranie vietkych zaloh je evidované.

Kontrola vkladania dat

Vstupna kontrola zahina opatrenie zabezpedujice, aby bolo mozné néasledne overit a preukazat, ¢i doslo

k vlozeniu, zmene alebo vymazaniu osobnych Udajov do systémov spracovania dat a kym. Vlozit idaje mdzu
len pracovnici, ktori majd pristup k datam. TaktieZ sa v systémoch automaticky vytvaraju protokoly ,urcitych
procesnych krokov”. Protokolovanie ,urcitych procesnych krokov” sa vztahuje na procesy, ktoré sldzia na za-
bezpecenie kontinuity podnikania, ktoré slizia na Uc¢tovnicke Gcely a splnenie zédkonnych poziadaviek na ucho-

vanie Udajov.

Kontrola dostupnosti

Kontrola dostupnosti zabezpecuje, Ze st osobné Udaje chrdnené pred ndhodnou (neiimyselnou) stratou

alebo zni¢enim.
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Z&kladom kontroly dostupnosti je subdodéavatelské zadanie spracovania IT zariadeni maximaélne strdzenému
datovému centru prevadzkovatela datového strediska. Datové centrd maju zalozné napéjacie zariadenia s ne-
prerusitelnym zdrojom napéjania a generédtorovu jednotku pre pripad nddze (vyuZivajdcu napriklad zélozné
dieselové generéatory). Dostupnost dat, predov$etkym ochrana pred stratou dat kvéli technickému zlyhaniu ale-
bo ndhodnému vymazaniu, sa tiez zabezpecuje pomocou pravidelnych bezpeénostnych opatreni a zéloh dat
vsetkych relevantnych databéaz a systémov, aby v pripade poruchy bolo mozné déta obnovit aspor na mesac-
nej baze.

Separacné pravidlo

Separacné pravidlo zabezpecuje moznost, aby data zhromazdené na roézne Gcely boli spracované oddelene.

Separacni pravidlo v nasich prevadzkovych priestoroch

S ohladom na vSeobecné spracovanie Udajov (Udaje o zamestnancoch, idaje o dodavateloch, ddaje o klient-
skej zékladni) sa separa¢né pravidlo realizuje napriklad fyzickym oddelenim a ulozenim do oddelenych zaria-
deni alebo datovych médii, oddelenim vyrobného, testovacieho a vyvojového prostredia pre nase aplikacie
a IT systémy, vhodnymi autoriza¢nymi koncepciami a zéroven databazovymi pravami. Naviac je na strane

softwaru zavedeny systém logistického oddelenia klientov.

Separacné pravidlo u prevadzkovatela datového centra

Prevadzkovatel datového centra oddeluje vSetky data ako fyzicky, tak logicky aspor na drovni klienta. V pripa-
de dat, ktoré su subdodéavatelsky zadané prevadzkovatelovi datového centra su k dispozicii dalsie oddelené

rozhrania na Urovni systému alebo databazy.
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